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1. Introducio

O SNEOC - Sistema de Notificacdo Eletronica de Operagdes de Concentragédo

é uma plataforma que possibilita a notificacdo eletronica de operages de
concentragéo, visando a desmaterializacdo do processo de controlo de

operacdes de concentracao.

A Autoridade da Concorréncia espera que o0 SNEOC contribua para uma

maior eficiéncia e celeridade no controlo de concentragdes.

O presente sistema, de acordo com as melhores préaticas aplicaveis ao
desenvolvimento de plataformas desta natureza, garante comunicacdes seguras
por HTTPS, encriptacdo de toda a documentagdo, assim como a
confidencialidade de todos os documentos disponibilizados em area exclusiva
de cada processo, utilizando uma dupla verificagéo de credenciais (Utilizador

e Password) e Certificado Digital.

O acesso a plataforma faz-se através do endereco eletrénico

http://extranet.concorrencia.pt/SNEOC, onde é permitido, a um utilizador

registado e autenticado, submeter uma operacdo de concentracdo (dando inicio
a um processo Ccent) ou consultar uma operagao de concentragdo em curso

(consultar um processo Ccent que ja se encontra em analise).
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Registo para acesso ao SNEOC pelo notificante

O SNEOC disponibiliza na Internet um formulario que permite ao notificante
submeter operacGes de concentracao por via eletronica e consultar os
documentos do processo referente a essa operacao de concentracdo. Mas, para
aceder ao SNEOC e aceder a esse formulario, o(s) notificante(s) necessitam
de:

e Registar-se em http://extranet.concorrencia.pt/SNEOC (ver 2.1.).

e Receber na sua caixa de correio eletronico (resultante do registo anterior)
credenciais (utilizador e password) e certificado digital de acesso ao SNEOC
para instalar (ver 4.).

e Aceder a plataforma atraves de http://extranet.concorrencia.pt/SNEOC

utilizando o certificado digital e as credenciais recebidas (ver 5.).

Registo para a criacdo de novo processo

a) Aceder a “Registe-se para efetuar uma notificagdo”.
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Figura 1 — Hiperligagdo para registo pelo notificante no SNEOC

b) Preencher “Nome” e “Email” (“Emails alternativos” e “Telefone” sdo
opcionais). Tera também de clicar “Leia e aceite a declaracao de uso do
SNEOC como canal de comunica¢do com a AdC no processo” selecionando o
botdo “Aceitar” e passar o teste humano “Nao sou um rob6” clicando na caixa
respetiva. Apds concluir estes passos pode pressionar o botdo “Submeter” para
criar um utilizador no SNEOC.
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Figura 2 - Formulario de registo notificante
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Registo para acesso ao SNEOC por terceiros

O SNEOC disponibiliza na Internet para utilizadores terceiros (i.e. ndo
notificantes) a consulta de documentos do processo de uma operagédo de
concentracdo em curso. Também disponibiliza um formulario que permite
submeter documentos (e assim interagir também no ambito do processo). Para
terceiros serem utilizadores do SNEOC tém que pedir acesso a Autoridade da
Concorréncia. Logo, para aceder de forma autenticada ao SNEOC o(s)
terceiro(s) necessitam de:

Registar-se em http://extranet.concorrencia.pt/SNEOC e desta forma fazer um

pedido de acesso a um processo em curso via SNEOC (ver 3.1.).
Aguardar na sua caixa de correio eletrénico a resposta por parte dos técnicos
da Autoridade da Concorréncia, a resposta poder ser:

i. O pedido foi aceite e juntamente com a resposta de pedido aceite
também sera recebido na caixa de correio eletrénico credenciais
(utilizador e password) e certificado digital de acesso ao SNEOC para
instalar (ver 4.).

ii. O pedido foi recusado e a resposta € um email com a justificacdo da
recusa ao pedido de acesso ao processo Ccent em curso.

iii. O pedido necessita de mais elementos e a resposta € um email com
uma hiperligacdo onde é possivel submeter mais elementos. Ao
submeter esses elementos tera que aguardar novamente a resposta por

parte dos técnicos que podera ser novamente i., ii. ou iii..
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e Aceder a plataforma (apds pedido de acesso aceite), atraves de
http://extranet.concorrencia.pt/SNEOC utilizando o certificado digital e as
credenciais recebidas (ver 5.).

Registo para aceder a processo em curso

a) Aceder a “Registe-se para consultar uma operagao em curso”.

Notificar operagao de concentragao
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Figura 3 — Hiperligacao para registo por terceiros no SNEOC

b) Selecionar o processo que pretende ter acesso para consulta.

Notificar operacao de concentragao
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Figura 4 — Escolha de um processo para acesso no registo por terceiros
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Preencher “Nome”, “Email”, “Observagdes” e inserir pelo menos um

documento (“Emails alternativos” e “Telefone” sdo opcionais). Tera também

de clicar “Leia e aceite a declaracdo de uso do SNEOC como canal de

comunicagdo com a AdC no processo” selecionando o botdo “Aceitar” e

passar o teste humano “Nao sou um robd” clicando na caixa respetiva. Apos

concluir estes passos pode pressionar o botdo “Submeter” para pedir para ser

criado um utilizador no SNEOC.
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Figura 5 - Formulario de registo por terceiros
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4. Recec¢ao de credenciais e certificado digital por email

a) O SNEOC envia dois emails, um com certificado digital em anexo e outro

com as credenciais de acesso (utilizador e password).

b) Instalar o certificado digital que vem como anexo no email. As imagens
abaixo exemplificam como se instala o certificado no sistema operativo

Windows verséo portuguesa.
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Certificado - Mensagem [HTML)

Pretende abrir o ficheiro ou guarda-lo no computadaor?

Abrir

Pe

ro gravado no ponto anterior.

£ Assistente para Importar Certificados

Bem-vindo ao Assistente para Importar Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas de certficados e listas de
revogacio de certficados do seu disco para um aruivo de certficados.

Um certficado, o qual é emitido por uma autoridade de certificacdo, € uma confirmacio
da sua identidade & conteém informaces utiizadss para proteger dados ou para
estabelecer ligaghes de rede seguras. Um arquive de certficados & a drea do sistema
onde os certficados 530 quardados.

Localizaio do Arauive
@ Utiiizador Atual
O Computador Local

Pars contiuar, cique em Segunte.

Sequinte

Cancelar
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Cancelar

m firhgiro deste tipo

Assistente para Importar Certificados
Ficheiro a Importar
Especiique o ficheiro que pretende importar.
Procurar...
Nota: & possivel armazenar mais de um certficade num Crico ficheirs, nos seguintes
formatos:
Persanal Information Exchange- PKCS n.°12 (PFX,.P12)
Padr30 de Sintaxe de Mensagens Criptograficas - Certificados PKCS n.°7 (P78)
‘Arquivo de Certficados Seriaizados (.5ST) da Mrosoft
Seguinte | | Cancelar
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& b Assistente para Importar Certificados

Protecso da chave privada
Para manter a seguranga, a chave privada foi protegida com uma palavra-passe
Escreva a palavra-passe para a chave privada,

Palavra-passe:

[ Apresentar Palavra-passe

Opgées de importagao!

[ Ativar protec3o forte da chave privada. Se ativar esta opgdo, ser-he-d pedida

autorizagio sempre que a chave privada for ufiizada por uma aplicags:

[IMarcar esta chave como exportavel. Esta opgio permitir-the-a fazer cipias de

seguranca ou transportar as chaves mais tarde.

[Proteger chave privada utiizando seguranca baseada em virtualizacdo (Nao

exportavel

Incluir todas as propriedaes expandidas.

sequinte |

Cancelar

& Le Assistente para Importar Cettificados

A Concluir o Assistente

«

&' Assistente para Importar Certificados

Arquivo de Certificados

Arquivos de certificados so areas do sistema onde os certificados ficam guardados.

0 Windows pode selecionar automaticamente um arquivo de

certficads, ou o
Utizador pode espedificar uma locaizagd para o certificado.

(@ Stledonar automaticament o arquivo de certicados, com base no to de
certificado

(Orcolocar todos os certificados no seguinte arquive

Seguinte

Cancelar

0 certficado seré importado depois de dicar em Condlr.

Espedificou as sequintes definigdes:

Y e et Weene ™ Determinado automaticamente pelo assistents

Conteddo
Nome de Ficheiro

PR

C:\Users' I /. ooDat ) ocal Microsoft|

Concluir

Cancelar

Figura 6 - Instalagdo do certificado
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Aceder ao SNEOC com nome de utilizador e password

a) Introduzir as credenciais (utilizador e password) e pressione o botdo “Entrar”.

Notificar operagao de concentragao
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LOGIN REGISTO - PARA NOTIFICAR REGISTO - PARA CONSULTAR

Autenticagdo SNEOC
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Figura 7 - Acesso ao SNEOC

b) Selecionar o certificado que instalou previamente para o seu utilizador
SNEOC. No navegador, surge uma lista de certificados ou opgdes de
certificados numa janela popup, onde se deve procurar o certificado com o

nome do utilizador SNEOC e confirmar essa escolha (e.g. botdo “OK”).

Figura 8 - Escolha de certificado no browser Firefox (Windows verséo PT)
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Figura 9 - Escolha de certificado no browser Edge (Windows versédo PT)

Figura 10 - Escolha de certificado no browser Chrome (Windows versdo PT)
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Figura 11 - Escolha de certificado no browser Safari (macOS versdo EN)

c) Nesta fase poderdo aparecer mensagens de erro, caso o utilizador tenha
introduzido as credenciais incorretas ou certificado incorreto (invalido ou
usado um certificado correspondente a outro utilizador SNEOC). Este tipo de
erro de acesso € um problema que surge do computador do utilizador que
memorizou as credenciais ou certificado incorreto para o site SNEOC
(problema que decorre do uso do computador, sobre o qual a AdC € alheia e s
pode ser resolvido do lado do utilizador). Para resolver um certificado
incorreto, quando ndo aparece a janela (popup) a pedir a escolha de outro
certificado, deve-se limpar a memdria do browser. Existem véarias formas para
limpar a memoria do browser, para apagar os certificados memorizados num
acesso anterior ao SNEOC. Pode-se por exemplo, fechar todas as janelas

abertas do browser e reiniciar o mesmo abrindo uma nova janela, sendo esta a
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opcao recomendada ndo sendo necessario fazer mais nada. Se ndo funcionar
pode-se por exemplo tentar limpar historico (ficheiros temporarios), cache do
browser ou cache do estado SSL. Apos a limpeza da memdria do browser

pode-se novamente tentar aceder (ou seja retomar a partir da alinea a)).
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